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PODER JUDICIAL DEL ESTADO DE SINALOA

LINEAMIENTOS PARA EL MANEJO DE INFORMACION ELECTRONICA
CONFIDENCIAL Y RESERVADA DEL SUPREMO TRIBUNAL DE JUSTICIA
DEL ESTADO DE SINALOA

De conformidad con las fracciones IV y XIX del articulo 21 de la Ley Organica del Poder
Judicial del Estado de Sinaloa y fraccion 1l del articulo 18 del Reglamento Interior del
Supremo Tribunal de Justicia del Estado de Sinaloa, se emiten los presentes lineamientos que
tienen como finalidad establecer las politicas de manejo, proteccion y tratamiento de la
informacion electronica confidencial y reservada en posesion del Supremo Tribunal de
Justicia del Estado de Sinaloa, tendiente a su proteccion y resguardo:

PRIMERO. Las y los servidores judiciales que con motivo de sus atribuciones tengan a su
alcance informacion confidencial o reservada, sea de caracter personal o jurisdiccional,
guardaran el secreto profesional, aun después de concluida su gestion y/o contratacion.

SEGUNDO. La informacion reservada Unicamente deberd ser tratada por el personal
directamente involucrado en las labores propias de su generacion y manejo de la informacion.

TERCERO. Todo documento electrénico que contenga informacién sensible, restringida,
reservada o confidencial debe ser tratado bajo la seguridad que garantice la no revelacion de
la misma.

CUARTO. Los datos personales a los que se tiene acceso, asi como la informacion
confidencial y/o sensible de personas fisicas y juridicas, deben ser utilizados solamente para
los fines o propdsitos requeridos o exigidos por las normas aplicables.

QUINTO. En el tratamiento particular de los datos personales, se deben observar los
principios de responsabilidad, licitud y calidad, asi como las medidas necesarias para el
manejo, mantenimiento, seguridad y proteccion de dicha informacion.

SEXTO. Las medidas de seguridad implementadas por la Direccion de Tecnologias de la
Informacion 'y Comunicaciones seran suficientes para garantizar la integridad,
confidencialidad, confiabilidad y disponibilidad de la informacion mediante acciones que
eviten su alteracion, pérdida, transmision y acceso no autorizado.

SEPTIMO. Todos los equipos de computo deben estar protegidos mediante contrasefias de
acceso; cada usuario es responsable de asegurar todo documento y medio electrénico de



almacenamiento que contenga informacion sensible o confidencial que esté ubicada en
archivos o sistemas.

OCTAVO. En el caso de la informacion personal que se contenga en procedimientos
administrativos o en los expedientes personales de las y los servidores judiciales, se
procedera acorde a lo establecido en el presente documento.

NOVENO. Para la protecciéon de la informacion confidencial ademéas de las medidas de
seguridad ya establecidas se tomaran las siguientes:

I.  Dar aconocer a las y los servidores judiciales los lineamientos y normatividad de la
materia.

Il.  El personal de la Direccion de Tecnologias de la Informacion y Comunicaciones
Ilevara a cabo verificaciones periodicas de la correcta aplicacion de las medidas de
seguridad electronica de la informacion.

I1l.  Se implementaran medidas de seguridad para el uso de sistemas que contengan la
informacidén confidencial, asi como el uso de dispositivos electronicos para evitar la
modificacion y retiro de la informacion proporcionada.

IV.  Sellevaraun registro de incidencias de alteracion y fallas de las medidas de seguridad
implementadas y se reportaran a la autoridad correspondiente.

DECIMO. El Supremo Tribunal de Justicia, de acuerdo a su normativa, organizacion y
operatividad, podra implementar otras medidas adicionales segin se adecuen a sus
necesidades, siempre con la finalidad de proteger la informacion digital reservada y/o
confidencial.

DECIMO PRIMERO. La falta de atencién a estos lineamientos se sancionara conforme la
Ley de Responsabilidades Administrativas de los Servidores Plblicos y el Cddigo de Etica
del Poder Judicial, ordenamientos ambos del Estado de Sinaloa.

DECIMO SEGUNDO. Las y los servidores judiciales tienen la obligacion de reportar a su
superior jerarquico inmediato cualquier incumplimiento a estos lineamientos y a la
normatividad aplicable, quien a su vez lo hara del conocimiento de sus superiores.



