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1. OBJETIVOS GENERALES

Establecer y difundir las Politicas y Estdndares de Seguridad Informatica que
deberan observar los usuarios de servicios de Tecnologias de la Informacién para
proteger adecuadamente los activos tecnolégicos y la informacion del Poder Judicial
del Estado de Sinaloa.

2. OBJETIVOS ESPECIFICOS

a Operar de una forma confiable en materia de Seguridad Informética a través
de la definicién de Politicas y Estandares Adecuados.

d Evaluar y administrar los riesgos de la Seguridad Informética en base a
Politicas y Estandares que cubran las necesidades del Poder Judicial del
Estado de Sinaloa.

d Estructurar en 5 (CINCO) Politicas Generales de Seguridad para Usuarios de
informatica y cubrir:

4+ Seguridad de Personal

4+ Seguridad Fisica y Ambiental

4+ Administracion de Operaciones de Cémputo
4+ Controles de Acceso LAgico

4+ Cumplimiento de Seguridad Informatica

d Alinear las Politicas en Seguridad Informética segun lo establece el Estandar
Britanico en sus mejores préacticas de ISO/IEC: 27002:2013 asi como la
norma ISO 27001:2013.

3. GLOSARIO
I.  DTIC: Direccién de Tecnologias de la Informacion y Comunicaciones.

4. MARCO LEGAL

El Reglamento Interior del Supremo Tribunal de Justicia del Estado de Sinaloa
establece, en su articulo 71, que compete a la DTIC fijar las bases de la politica
informatica, para planear el desarrollo tecnoldgico del Poder Judicial.

5. ALCANCE

El documento define las Politicas y los Estdndares de Seguridad que deberan
observar de manera obligatoria todos los usuarios para el buen uso del equipo de
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cdmputo, aplicaciones y servicios informaticos del Poder Judicial del Estado de
Sinaloa.

6. JUSTIFICACION

DTIC esta facultada para definir Politicas y Estandares en materia informatica.

7. SANCIONES POR INCUMPLIMIENTO

El incumplimiento al presente Manual podrd presumirse como causa de
responsabilidad administrativa y/o penal, dependiendo de su naturaleza y gravedad,
cuya sancion sera aplicada por las autoridades competentes.

8. OBLIGACION PARA TITULARES DE AREAS JURISDICCIONALES Y/0

ADMINISTRATIVAS

Cada Titular de Area tendra la responsabilidad de informar a los empleados de
nuevo ingreso, que es obligatorio entrar a www.stj-sin.gob.mx, para que lean el
Manual de Politicas y Estandares de Seguridad Informética y con ello conozcan las
responsabilidades informaticas que implican ser nuevo empleado del Poder Judicial
del Estado de Sinaloa.

9. MEDIDAS DISCIPLINARIAS

Cuando DTIC identifique el incumplimiento al presente Manual remitira el reporte o
denuncia correspondiente al Organo interno de control del Supremo Tribunal de
Justicia, para los efectos de su competencia y atribuciones.

10. PRIMERA POLITICA GENERAL: POLITICAS Y ESTANDARES DE

SEGURIDAD PERSONAL

POLITICA:

Todo usuario de bienes y servicios informaticos se compromete a conducirse bajo
los principios de confidencialidad de la informacion y de uso adecuado de los
recursos informaticos del Poder Judicial del Estado de Sinaloa, asi como el estricto
apego al Manual de Politicas y Estandares de Seguridad Informética para usuarios.

10.1. Obligaciones de los Usuarios
Es responsabilidad de los usuarios de bienes y servicios informaticos del Poder
Judicial del Estado de Sinaloa, cumplir las Politicas y Estandares de Seguridad
Informética para Usuarios del presente manual.
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10.2 Acuerdos de uso y confidencialidad

Todos los usuarios de bienes y servicios informaticos del Poder Judicial del Estado
de Sinaloa deberan conducirse conforme a los principios de confidencialidad y uso
adecuado de los recursos informéticos y de informacion del Poder Judicial del
Estado de Sinaloa, asi como comprometerse a cumplir con lo establecido en el
Manual de Politicas y Estandares de Seguridad Informatica para Usuarios.

11. SEGUNDA POLITICA GENERAL: “POLITICAS Y ESTANDARES DE

SEGURIDAD FiSICA Y AMBIENTAL”

POLITICA:

Los mecanismos de control y acceso fisico para el personal y terceros deben permitir
el acceso a las instalaciones y area restringidas del Poder Judicial del Estado de
Sinaloa, s6lo a personas autorizadas para la salvaguarda de los equipos de computo
y de comunicaciones, asi como las instalaciones y los diferentes Centros de
Computo del Poder Judicial.

11.1. Resguardo y proteccion de la informacion
11.1.1. El usuario deberd reportar de forma inmediata a Administracion de
Infraestructura Fisica, Servicios y Suministros de Oficialia Mayor, cuando detecte
gue existan riesgos reales o potenciales para equipos de cémputo o
comunicaciones, como pueden ser fugas de agua, conatos de incendio u otros.

11.1.2. El usuario tiene la obligacién de proteger los CD-ROM, DVDs, memorias
USB, tarjetas de memoria, discos externos, computadoras y dispositivos portatiles
gue se encuentren bajo su resguardo, aun cuando no se utilicen y contengan
informacion reservada o confidencial.

11.1.3. Es responsabilidad del usuario evitar en todo momento la fuga de la
informacion del Poder Judicial del Estado de Sinaloa que se encuentre almacenada
en los equipos de computo personal que tenga asignados.

11.2. Seguridad en areas de trabajo

Los Centros de Datos de DTIC ubicados en Zona Norte, Centro y Sur del Poder
Judicial del Estado de Sinaloa son areas restringidas, por lo que soélo el personal
autorizado por DTIC o sus representantes en la zona puede acceder a ellos.

11.3. Proteccion y ubicacion de los equipos
11.3.1. Los usuarios no deben mover o reubicar los equipos de computo ni los de
telecomunicaciones, ni instalar o desinstalar dispositivos, ni retirar sellos de los
mismos sin la autorizacion de DTIC, en caso de necesitarlo, Gnicamente se requiere
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gue se envie la solicitud al Director de DTIC, a través de un correo electronico a
atencion.dtic@stj-sin.gob.mx, 0 bien, a su representante en la zona.

11.3.2. Administracion de Bienes Informaticos de DTIC se encargara de elaborar los
resguardos de los bienes informaticos, para ello, cuando a un usuario se le instale
un bien informético, el Departamento de TIC's de la region en la que fue instalado
dicho bien, se encargaréd de recabar la firma del usuario, con esto, el usuario se
acredita como el responsable de dicho activo y debera conservarlos en la ubicacion
autorizada por DTIC o su responsable en la zona.

11.3.3. El equipo de computo asignado, debera ser para uso exclusivo de las
funciones que desempenfia el empleado del Poder Judicial del Estado de Sinaloa.

11.3.4. Sera responsabilidad del usuario solicitar la capacitacion necesaria para el
manejo de las herramientas informéticas que se utilizan en su equipo, a fin de evitar
riesgos por mal uso y aprovechar al maximo las mismas.

11.3.5. Es responsabilidad de los usuarios almacenar su informacién, Gnicamente
en el directorio de trabajo que se le asigne, ya que los otros estan destinados para
archivos de programas, sistemas, utilerias informaticas, etc.

11.3.6. Mientras se opera el equipo de computo, no se deberan consumir alimentos
o ingerir liquidos, a menos que sea en botellas de plastico.

11.3.7. Se debe evitar colocar objetos encima del equipo o cubrir los orificios de
ventilacion del monitor o del gabinete, con el propdsito de mantener el buen
funcionamiento del equipo informatico.

11.3.8. Se debe mantener el equipo informético en un entorno limpio y sin humedad.

11.3.9. El usuario debe asegurarse que los cables de conexién no sean pisados o
aplastados al colocar otros objetos encima o contra ellos.

11.3.10. Cuando se requiera realizar cambios multiples del equipo de coémputo
derivado de reubicacién de lugares fisicos de trabajo, éstos deberan ser notificados
con una semana de anticipacion a Administraciébn de Infraestructura Fisica,
Servicios y Suministros de Oficialia Mayor a través de un plan detallado de
movimientos debidamente autorizados por el titular del area que corresponda.

11.3.11. Queda prohibido que el usuario abra o desarme los equipos de cémputo,
porque con ello perderia la garantia que proporciona el proveedor de dicho equipo.

11.4. Mantenimiento de equipo informatico

11.4.1. Unicamente el personal autorizado de DTIC o su representante en la zona
podra llevar a cabo los servicios y reparaciones al equipo informatico, por lo que los
usuarios deberan solicitar la identificacién del personal designado antes de permitir
el acceso a sus equipos.
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11.4.2. Los usuarios deberan asegurarse de respaldar la informacién que considere
relevante cuando el equipo sea enviado a reparacién y borrar aquella informacion
sensible que se encuentre en el equipo previendo asi la pérdida involuntaria de
informacion, derivada de proceso de reparacion, solicitando la asesoria del personal
de DTIC o su representante en la zona.

11.5. Mantenimiento preventivo de equipo informatico

Los titulares de los Organos Jurisdiccionales y/o Oficinas Administrativas, permitiran
gue el personal del Departamento de TIC'S de DTIC, o su representante en la zona,
realicen el mantenimiento preventivo a los equipos informaticos con la finalidad de
siempre conservar su continua disponibilidad e Integridad.

DTIC y/o el representante de ésta en la zona, enviaran un oficio al Organo
Jurisdiccional o Area Administrativa, en el cual informen la fecha en la que se llevara
a cabo el mantenimiento preventivo a sus equipos. (Este se realizara
preferentemente después de las 15:00 horas).

11.6. Eliminacion Segura y/o reuso de equipo
Todas las computadoras, laptops y/o discos externos que contengan informacion
almacenada y vayan a ser reasignadas a otro usuario o a otra adscripcion distinta
de la que actualmente se encuentra, deben ser revisadas por el usuario para que
éste respalde su informacién, ya que cuando este equipo llegue a DTIC o con su
representante en la zona, se realizara la eliminacion de la informacion que contenia.

11.7. Desaparicion, pérdida, robo o extravio de equipo de computo

11.7.1. El usuario que tenga bajo su resguardo algun equipo de computo sera
responsable de su uso y custodia; en consecuencia, respondera por dicho bien de
acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del
mismo.

11.7.2. El resguardo para las laptops, tiene el caracter de personal y sera
intransferible. Por tal motivo, queda prohibido su préstamo.

11.7.3. En caso de desaparicion, robo o extravio del equipo de cémputo o accesorios
gue estén bajo resguardo de un usuario, debera dar aviso de inmediato a DTIC o al
representante de éste en su zona, para iniciar el tramite interno e interponer la
denuncia ante la autoridad competente.

11.8. Uso de dispositivos
11.8.1. El uso de los grabadores de discos compactos y/o dispositivos de
almacenamiento tales como memorias usb,discos duros, etc. son exclusivos para
respaldos de informacion que por su volumen asi lo justifiquen.
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11.8.2. La asignacion de este tipo de equipo sera previa justificacion por escrito y
autorizacion del titular o jefe inmediato correspondiente.

11.8.3. El usuario que tenga bajo su resguardo este tipo de dispositivos sera
responsable del buen uso que se le dé.

11.8.4. Eluso de cualquier dispositivo para conexion a internet privada deberd existir
solo en las computadoras portétiles y no se deberdn utilizar dentro de las
instalaciones de la institucion para conectarse a ningun servicio de informacién
externo, excepto cuando lo autorice DTIC.

11.9. Daiio del equipo
El equipo de computo o cualquier recurso de tecnologia de informacion que sufra
alguna descompostura por maltrato, descuido o negligencia por parte del usuario,
éste deberd cubrir el valor de la reparacion o reposicién del equipo o accesorio
afectado. Para tal caso, DTIC determinara la causa de dicha descompostura.

12. TERCERA POLITICA GENERAL: “POLITICAS, ESTANDARES DE

SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO

POLITICA:

Los usuarios deberan utilizar los mecanismos institucionales para proteger la
informacion que reside y utiliza la infraestructura del Poder Judicial del Estado de
Sinaloa. De igual forma, deberan proteger la informacién reservada o confidencial
gue por necesidades institucionales deba ser almacenada o transmitida, ya sea
dentro de la red interna del Poder Judicial del Estado de Sinaloa o hacia redes
externas como internet.

Los usuarios del Poder Judicial del Estado de Sinaloa que hagan uso de equipo de
computo, deben conocer y aplicar las medidas para la prevenciéon de cédigo
malicioso como pueden ser virus, malware o spyware. El usuario puede acudir a

DTIC o su representante en la zona, para solicitar asesoria.

12.1. Uso de medios de almacenamiento

12.1.1. Cuando un empleado requiera usar o consultar la informacion que se tiene
almacenada de otro compafiero de la misma Area Administrativa u Organo
Jurisdiccional de trabajo, el Juez o el Titular del Area Administrativa enviara un
correo electronico a atencion.dtic@stj-sin.gob.mx dirigido al Director de DTIC o al
representante de ésta en su zona, donde:
4+ Explicara brevemente cual es el fin de permitir compartir la informacién que
se tiene en los medios de almacenamiento de un empleado a otro.
+ Nombre y Puesto del empleado al que se le brindaran los derechos
solicitados.
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12.1.2. Los usuarios deberan respaldar de manera periddica la informacion sensitiva
y critica que se encuentre en sus computadoras personales o estaciones de trabajo,
solicitando asesoria de DTIC o su representante en la zona, para que dichos
asesores determinen el medio en que se realizara dicho respaldo.

12.1.3. En caso de gue se requiera algun respaldo en CD debido a que se tiene
mucha info,rmacic')n sensible, este servicio debera solicitarse desde la cuenta del
Titular del Area a atencion.dtic@stj-sin.gob.mx con atencion al Director de DTIC.

12.1.4. Los trabajadores del Poder Judicial del Estado de Sinaloa deben conservar
los registros o informacion que se encuentra activa y aquella que ha sido clasificada
como reservada o confidencial, de conformidad a las disposiciones que emita la
Unidad de Acceso a la Informacién Publica del Poder Judicial del Estado de Sinaloa,
en términos de Ley de Acceso a la Informacion publica del Estado de Sinaloa,
Acuerdo General que establece el érgano, criterios y procedimientos institucionales
para proporcionar a los particulares el acceso a la informacién publica que sea
requerida al Poder Judicial del Estado de Sinaloa.

12.1.5. Para conservar la seguridad de la informacién, se llevara a cabo auditoria
informatica, es decir, se estaran realizando revisiones periddicas a las actividades
informéticas que cada trabajador realiza, con la finalidad de detectar anomalias.

12.2. Instalacion de Software que no es propiedad del Poder Judicial

12.2.1. Los usuarios que requieran la instalacién de software que no sea propiedad
del Poder Judicial del Estado de Sinaloa, deberan justificar su uso y solicitar su
autorizacion a DTIC o al representante de ésta en su zona, enviando una solicitud a
atencion.dtic@stj-sin.gob.mx desde el correo electrénico del titular del &rea de su
adscripcion, indicando el equipo de computo donde se instalara el software y el
periodo que permanecera dicha instalacion, siempre y cuando el duefio del software
presente la factura de compra de dicho software.

Si el duefio del software no presenta la factura de compra del software, el personal
asignado por DTIC o el representante de ésta en su zona, procedera de manera
inmediata a desinstalar dicho software.

12.2.2. Se considera una falta grave el que los usuarios instalen cualquier tipo de
programa (software) en sus computadoras, estaciones de trabajo, servidores, o
cualquier equipo conectado a la red del Poder Judicial del Estado de Sinaloa, que
no esté autorizado por DTIC, o al representante de ésta en su zona.

12.3. Identificacion del incidente
12.3.1. El usuario que sospeche o tenga conocimiento de la ocurrencia de un
incidente de seguridad informatica debera reportarlo a DTIC o al representante en
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su zona, lo antes posible, indicando claramente los datos por los cuales lo considera
un incidente de seguridad informética.

12.3.2. Cuando exista la sospecha o el conocimiento de que la informacion
confidencial o reservada ha sido revelada, modificada, alterada o borrada sin la
autorizacion de las unidades administrativas competentes, el usuario informatico
deberd notificar al titular de su adscripcion.

12.3.3. Cualquier incidente generado durante la utilizacién u operacion de los activos
de tecnologia de informacién del Poder Judicial del Estado de Sinaloa, debe ser
reportado a DTIC.

Dicho incidente se registrara en el Sistema Mesa de Ayuda Integral y un asesor se
encargara de investigar la forma de solucionarlo.

12.4. Administracion de la configuracion
Los usuarios de las areas del Poder Judicial del Estado de Sinaloa no deben
establecer redes de area local, conexiones remotas a redes internas o externas,
intercambio de informacion con otros equipos de computo utilizando el protocolo de
transferencia de archivos (FTP), u otro tipo de protocolo para la transferencia de
informacion empleando la infraestructura de red del Poder Judicial del Estado de
Sinaloa, sin la autorizacidn por escrito de DTIC o su representante en la zona.

12.5. Seguridad para la red

Sera considerado como un ataque a la seguridad informatica y una falta grave,
cualquier actividad no autorizada por DTIC o su representante en la zona, en la cual
los usuarios realicen la exploracién de los recursos informéaticos en la red del Poder
Judicial del Estado de Sinaloa, asi como de las aplicaciones que operan sobre dicha
red, con fines de detectar y mostrar una posible vulnerabilidad.

12.6. Uso del correo electronico

12.6.1. Los usuarios no deben usar cuentas de correo electrénico asignadas a otras
personas, ni recibir mensajes en cuentas de otros.

Si fuera necesario leer el correo electrénico de alguien mas (mientras esta persona
se encuentra fuera o de vacaciones) el usuario ausente debe redireccionar el correo
a otra cuenta de correo interno, quedando prohibido hacerlo a una direccién de
correo electronico externa al Poder Judicial del Estado de Sinaloa.

12.6.2. Los usuarios deben tratar los mensajes de correo electrénico y archivos
adjuntos como informacion que es propiedad del Poder Judicial del Estado de
Sinaloa. Los mensajes de correo electronico deben ser manejados como una
comunicacion privada y directa entre emisor y receptor.
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12.6.3. Los usuarios podran enviar informacion reservada y/o confidencial
exclusivamente a personas autorizadas y en el ejercicio estricto de sus funciones y
atribuciones, a través del correo institucional que le proporcion6 DTIC o su
representante en la zona.

12.6.4. El Poder Judicial del Estado de Sinaloa, se reserva el derecho de acceder y
revelar todos los mensajes enviados por este medio para cualquier propdsito y
revisar las comunicaciones via correo electronico de personal que ha comprometido
la seguridad violando politicas de Seguridad Informética del Poder Judicial del
Estado de Sinaloa o realizado acciones no autorizadas.

Como la informacion del correo electrénico institucional del Poder Judicial del Estado
de Sinaloa es privada, la Unica forma en la que puede ser revelada es mediante una
orden judicial.

12.6.5. El usuario debe de utilizar el correo electrénico del Poder Judicial del Estado
de Sinaloa, Unica y exclusivamente para los recursos que tenga asignados y las
facultades que les hayan sido atribuidas para el desempefio de su empleo, cargo o
comision, quedando prohibido cualquier otro uso.

12.6.6. La asignacion de una cuenta de correo electrénico externo, debera
solicitarse por escrito o enviar un correo electrénico a atencién.dtic@stj-sin.gob.mx
con atencién al Director de DTIC, sefialando los motivos por los que se desea el
servicio. Esta solicitud debera contar con el visto bueno del titular del area que
corresponda, y en el caso de haber hecho la solicitud por medio de un correo
electrénico, ésta debera enviarse desde el correo del titular del area.

12.6.7. Queda prohibido falsear, esconder, suprimir o sustituir la identidad de un
usuario de correo electrénico.

12.7. Controles contra cadigo malicioso

12.7.1. Para prevenir infecciones por virus informéticos, los usuarios del Poder
Judicial del Estado de Sinaloa, deben evitar hacer uso de cualquier clase de
software que no haya sido proporcionado y validado por DTIC o representante de
ésta en la zona.

12.7.2. Los usuarios del Poder Judicial del Estado de Sinaloa, deben verificar que la
informacion y los medios de almacenamiento como: memorias USB, discos duros
externos y CD’s, estén libres de cualquier tipo de codigo malicioso, para lo cual
deben ejecutar el software antivirus autorizado DTIC o su representante en la zona.

12.7.3. El usuario debe verificar mediante el software de antivirus autorizado por
DTIC o su representante en la zona que estén libres de virus todos los archivos de
computadora, bases de datos, documentos u hojas de célculo, etc. que sean
proporcionados por personal externo o interno, considerando que tengan que ser
descomprimidos.
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12.7.4. Ningun usuario del Poder Judicial del Estado de Sinaloa debe
intencionalmente escribir, generar, compilar, copiar, propagar, ejecutar o tratar de
introducir codigo de computadora disefiado para autoreplicarse, dafiar o en otros
casos impedir el funcionamiento de cualquier memoria de computadora, archivos de
sistema o software.

Tampoco debe probarlos en cualquiera de los ambientes o plataformas del Poder
Judicial del Estado de Sinaloa. El incumplimiento de este estdndar ser& considerado
una falta grave.

12.7.5. Ningun usuario ni empleado del Poder Judicial del Estado de Sinaloa o
personal externo podra bajar o descargar software de sistemas, boletines
electronicos, sistemas de correo electrénico, de mensajeria instantanea y redes de
comunicaciones externas, sin la debida autorizacion de DTIC.

12.7.6. Cualquier usuario que sospeche de alguna infeccion por virus de
computadora, debera dejar de usar inmediatamente el equipo y llamar a DTIC o su
representante en la zona, para la deteccién y erradicacion del virus.

12.7.7. Cada usuario que tenga bajo su resguardo algin equipo de cOmputo
personal portatil, serd responsable de solicitar de manera periédica a DTIC las
actualizaciones del software de antivirus.

12.7.8. Los usuarios no deberan alterar o eliminar las configuraciones de seguridad
para detectar y/o prevenir la propagacién de virus que sean implantadas por DTIC
en:

Antivirus

Outlook

Office
Navegadores u
Otros programas.

12.7.9. Debido a que algunos virus son extremadamente complejos, ningln usuario
del Poder Judicial del Estado de Sinaloa debe intentar erradicarlos de las
computadoras, lo indicado es llamar al personal de DTIC o su representante en la
zona, para que sean ellos quienes solucionen esto.

12.8. Internet

12.8.1. El acceso a internet provisto a los usuarios del Poder Judicial del Estado de
Sinaloa es exclusivamente para las actividades relacionadas con las necesidades
del puesto y funcidn que desempefia. En caso de dafio a la imagen de la institucion
se procedera de acuerdo a lo que determine el 6rgano interno de Control del
Supremo Tribunal de Justicia del Estado de Sinaloa.

12.8.2. La asignacion del servicio de internet, debera solicitarse por escrito a DTIC
o también puede enviarse un correo-electronico a atencion.dtic@stj-sin.gob.mx,
sefialando los motivos por los que se desea el servicio. Esta solicitud debera contar
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con el visto bueno del titular del area correspondiente o debera enviarse desde la
cuenta de correo del titular del area correspondiente.

12.8.3. Todos los accesos a internet tienen que ser realizados a través de los
proveedores de internet pagados por el Poder Judicial del Estado de Sinaloa.

12.8.4. Los usuarios con acceso a Internet del Poder Judicial del Estado de Sinaloa
tienen que reportar todos los incidentes de seguridad informética a DTIC o a su
representante en la zona, inmediatamente después de su identificacion, indicando
claramente que se trata de un incidente de seguridad informéatica.

12.8.5. El acceso a internet privada en el Supremo Tribunal de Justicia tiene que ser
previamente autorizado por DTIC.

12.9. Obligaciones y/o monitoreo de usuarios que tienen el servicio de
navegacion en Internet

e Seran sujetos de monitoreo de las actividades que realizan en internet.

e Saben que existe la prohibicién al acceso de paginas no autorizadas.

e Saben que existe la prohibicion de transmisién de archivos reservados o
confidenciales no autorizados.

e Saben que existe la prohibicion de descarga de software sin la autorizacion
de DTIC o su representante en la zona.

¢ La utilizacion de internet es para el desempefio de su funcién y puesto en el
Poder Judicial del Estado de Sinaloa y no para propdsitos personales.

12.10. Esquemas de permisos de acceso a internet y mensajeria
instantanea

Los esquemas de permisos de acceso a internet y mensajeria instantanea son:

NIVEL 1: Sin restricciones: Los usuarios podran navegar en las paginas que asi
deseen, asi como realizar descargas de informacion multimedia en sus diferentes
presentaciones y acceso total a servicios de mensajeria instantanea.

NIVEL 2: Internet restringido y servicios de mensajeria: Los usuarios podran
hacer uso de internet y servicios de mensajeria instantanea, aplicAndose las
politicas de seguridad y navegacion establecidas por el Departamento de Redes y
Telecomunicaciones de DTIC.

NIVEL 3: Internet restringido y sin servicios de mensajeria: Los usuarios sélo
podran hacer uso de internet aplicAndose las politicas de seguridad y navegacion
establecidas por el Departamento de Redes y Telecomunicaciones de DTIC.
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NIVEL 4: El usuario no tendra acceso a Internet ni a servicios de mensajeria.

12.11. Internet libre

El Edificio del Supremo Tribunal de Justicia cuenta con servicio de internet libre, con
la finalidad de brindar a sus visitantes la facilidad de consultar algunos datos desde
sus celulares o cualquier dispositivo portétil.

12.12 Restricciones al conectar a la red del Poder Judicial del Estado de

Sinaloa, cualquier equipo portatil propiedad del usuario

Esta prohibido conectar a la red del Poder Judicial, laptops personales para realizar
trabajo oficial, ya que cuando se solicita conectar una laptop que no es propiedad
del Poder Judicial, se necesitarian recursos adicionales que permitan mantener
segura la administracion de las operaciones. (Licencias de antivirus, antimalware,
antispam y antispyware), incrementar el ancho de banda, dando como resultado un
decremento en la velocidad de respuesta tanto de los sistemas informéaticos como
en el uso de internet.

Asimismo, también se requiere instalacion de nodos de red (este servicio esta a
cargo de Administracion de Infraestructura Fisica, Servicios y Suministros de
Oficialia Mayor del Supremo Tribunal de Justicia del Estado de Sinaloa).

13. CUARTA POLITICA GENERAL: “POLITICAS Y ESTANDARES DE
CONTROLES DE ACCESO LOGICO”

POLITICA

Cada usuario es responsable del mecanismo de control de acceso que le sea
proporcionado; esto es, de su identificador de usuario(userlD) y contrasefa
(password) necesarios para acceder a la informacion y a la infraestructura
tecnolégica del Poder Judicial del Estado de Sinaloa, por lo cual deberd mantenerlo
de forma confidencial.

La Presidencia del Supremo Tribunal de Justicia del Estado de Sinaloa, es el tnico
gue puede otorgar la autorizacion para que se tenga acceso a la informacion que se
encuentra en la infraestructura tecnolégica del Poder Judicial del Estado de Sinaloa,
otorgandoles los permisos minimos necesarios para el desempefio de sus
funciones, con apego al principio “Necesidad del saber”.

13.1. Controles de acceso l6gico

13.1.1. Todos los consultores externos que realicen actividades de manera conjunta
con el personal del Poder Judicial del Estado de Sinaloa en lo que respecta la
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infraestructura tecnoldgica, requieren previamente obtener un permiso del Titular de
Area del Poder Judicial del Organo Jurisdiccional donde estaran brindando la
asesoria especializada o desempefiando la actividad por la cual fueron contratados,
posteriormente, el Titular de esa Area, enviara a DTIC o su representante en la zona,
un oficio o un correo electronico a atencién.dtic@stj-sin.gob.mx atencién al Director
de DTIC, explicando:

+ El motivo por el cual se les debe dar acceso a la infraestructura Tecnolégica
+ El tiempo que requiere el acceso ldgico

13.1.2. Esta prohibido que los usuarios utilicen la infraestructura tecnoldgica del
Poder Judicial del Estado para obtener acceso no autorizado a la informacién u otros
sistemas de informacién del Poder Judicial del Estado de Sinaloa.

13.1.3. Todos los usuarios de servicios de informacién son responsables de su
identificador de usuario y contrasefia que recibe para el uso y acceso de los
recursos.

13.1.4. Los usuarios no deben proporcionar informacion a personal externo, de los
mecanismos de control de acceso a las instalaciones e infraestructura tecnolégica
del Poder Judicial del Estado de Sinaloa, a menos que se tenga autorizacion de
DTIC o su representante en la zona.

13.1.5. Cada usuario que accede a la infraestructura tecnoldgica del Poder Judicial
del Estado de Sinaloa debe contar con un identificador de usuario Unico y
personalizado, por lo cual no estd permitido el uso de un mismo identificador de
Usuario por varios usuarios.

13.1.6. Los usuarios tienen prohibido compartir su identificador de usuario y
contrasefia, ya que todo lo que ocurra con ese identificador y contrasefia sera
responsabilidad exclusiva del usuario al que pertenezcan, salvo prueba de que le
fueron usurpados esos controles.

13.1.7. Los usuarios tienen prohibido usar el identificador de usuario y contrasefia
de otros, aungue ellos les insistan en usarlo.

13.2. Administracion de privilegios

13.2.1. Cambio de roles o responsabilidades de un empleado

Cualquier cambio que requiera hacerse a los roles y responsabilidades de algun
empleado en la temética de privilegios de acceso a la infraestructura tecnologica del
Poder Judicial del Estado de Sinaloa, el Titular del Area en la gue esté adscrito el
empleado, debera solicitarlo desde su correo oficial a atencién@stj-sin.gob.mx,
dirigido al Director de DTIC.
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13.3. Equipo desatendido

13.3.1. Activar protector de pantalla

Los usuarios deberan mantener sus equipos de cémputo con controles de acceso
como contrasefias y protectores de pantalla previamente instalados y autorizados
por DTIC o su representante en la zona, como una medida de seguridad cuando el
usuario necesita ausentarse de su escritorio por un tiempo.

13.3.2. Apagar computadoras y recursos tecnolégicos cuando termina la
jornada laboral

Los usuarios deben apagar sus computadoras u otros recursos tecnologicos cuando
hayan terminado su jornada laboral diaria con la finalidad de proteger los equipos
ante eventuales cortes de energia eléctrica.

13.4. Administracion y uso de Passwords

13.4.1. La asignacion de la contrasefia para acceso a la red y la contrasefia para
acceso a sistemas, debe ser realizada de forma individual, por lo que queda
prohibido el uso de contrasefias compartidas.

13.4.2. Cuando un usuario olvide, bloquee o extravie su contrasefia debera
reportarlo por escrito a DTIC o0 su representante en la zona, o enviando un correo
electrénico a atencidn.dtic@stj-sin.gob.mx, indicando si es de acceso a la red o0 a
moddulos de sistemas desarrollados por DTIC, para que se le proporcione una nueva
contrasenfa.

13.4.3. La obtencion o cambio de una contrasefia debe hacerse de forma segura, el
usuario debera acreditarse ante DTIC o su representante en la zona, como
empleado del Poder Judicial del Estado.

13.4.4. Esta prohibido que los identificadores de usuarios y contrasefias se
encuentren en forma visible en cualquier medio impreso o escrito en el area de
trabajo del usuario, de manera que se permita a personas no autorizadas su
conocimiento.

13.4.5. Todos los usuarios deberdn observar los siguientes lineamientos para la
construccion de sus contrasefias:

¢ No deben ser nimeros consecutivos

e Deben estar compuestos de al menos seis (6) caracteres y maximo diez (10),
estos caracteres deben ser alfanuméricos, o sea, nimeros y letras.

e Deben ser dificiles de adivinar, esto implica que las contrasefias no deben
relacionarse con el trabajo o la vida personal del usuario.
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o Deben ser diferentes a las contrasefias (passwords) que se hayan usado
previamente.

13.4.6. La contrasefia podra ser cambiada por requerimiento del duefio de la cuenta.

13.4.7. Todo usuario gue tenga la sospecha de que su contrasefia es conocido por
otra persona, tendré la obligacion de cambiarlo inmediatamente.

13.4.8. Los cambios o desbloqueo de contrasefas solicitados por el usuario a DTIC
0 su representante en la zona seran solicitados mediante oficio sellado y firmado por
el jefe inmediato del usuario que lo requiere, o también se puede enviar un correo
electronico a atencidn.dtic@stj-sin.gob.mx con atencion al Director de DTIC.

13.5. Control de accesos remotos

13.5.1. Est& prohibido el acceso a redes externas por via de cualquier dispositivo,
cualquier excepcion debera ser documentada y contar con el visto bueno de DTIC o
su representante en la zona.

13.5.2. La administraciébn remota de equipos conectados a internet no esta
permitida, salvo que se cuente con la autorizacién y con un mecanismo de control
de acceso seguro autorizado por DTIC o su representante en la zona.

14.-QUINTA POLITICA GENERAL: “POLITICAS Y ESTANDARES DE
CUMPLIMIENTO DE SEGURIDAD INFORMATICA

POLITICA:

De acuerdo al Reglamento Interior del Supremo Tribunal de Justicia del Estado de
Sinaloa: “La Direccion de Tecnologias de Informacion y Comunicaciones del
Supremo Tribunal de Justicia tiene como una de sus funciones la de proponer y
revisar el cumplimiento de normas y politicas de seguridad que garanticen acciones
preventivas y correctivas para la salvaguarda de equipos e instalaciones de
cdmputo, asi como de bancos de datos de informaciéon automatizada en general.

14.1. Derechos de Propiedad Intelectual

13.1.1. Esta prohibido por las leyes de derechos de autor y por el Poder Judicial del
Estado de Sinaloa, realizar copia no autorizadas de software, ya sea adquirido o
desarrollado por el Poder Judicial del Estado de Sinaloa.

13.1.2. Los sistemas desarrollados por personal interno o externo que controle DTIC
0 Su representante en la zona, son propiedad intelectual del Poder Judicial del
Estado de Sinaloa.
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14.2. Revisiones del cumplimiento

14.2.1. DTIC o su representante en la zona, realizara acciones de verificacion del
cumplimiento del Manual de Politicas y Estandares de Seguridad Informética para
usuarios.

14.2.2. DTIC o su representante en la zona, podra implementar mecanismos de
control que permitan identificar tendencias en el uso de recursos informaticos del
personal interno o externo, para revisar la actividad de procesos que ejecuta y la
estructura de los archivos que se procesan. El mal uso de los recursos informéaticos
gue sea detectado sera reportado conforme a lo indicado en la Politica de Seguridad
del Personal.

14.3. Violaciones de seguridad informatica

14.3.1. Est4 prohibido el uso de herramientas de hardware o software para violar los
controles de seguridad informéatica. A menos que se autorice por DTIC o su
representante en la zona.

14.3.2. Esté prohibido realizar pruebas de controles de los diferentes elementos de
Tecnologia de informacién.

Ninguna persona puede probar o intentar comprometer los controles internos a
menos de contar con la aprobacion de DTIC o su representante en la zona, con
excepcién de los Organos Fiscalizadores.

14.3.3. Ningun usuario del Poder Judicial del Estado debe probar o intentar probar
fallas de la Seguridad Informatica identificadas o conocidas, a menos que estas
pruebas sean controladas y aprobadas por DTIC o su representante en la zona.

14.3.4. No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar,
propagar, ejecutar o introducir cualquier tipo de cédigo (programa) conocidos como
virus, gusanos o caballos de Troya, 6 similares disefiado para autoreplicarse, dafiar
o afectar el desempefio 0 acceso a las computadoras, redes o informacion del Poder
Judicial del Estado.
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Para los efectos del presente manual, se escribe el presente glosario de términos:

TERMINOS INFORMATICOS UTILIZADOS (GLOSARIO)

TERMINO SIGNIFICADO
(A)
Acceso Tipo especifico de interaccion entre un sujeto y un objeto que

resulta en el flujo de informacién de uno a otro. Es el privilegio de
un sujeto para utilizar un objeto.

Acceso Fisico Es la actividad de ingresar a un area.

Acceso Logico Es la habilidad de comunicarse y conectarse a un activo
tecnoldgico para utilizarlo, o bien usar.

Acceso Remoto Conexion de dos dispositivos de cdmputo ubicados en diferentes
lugares fisicos por medio de lineas de comunicaciéon ya sean
telefénicas o por medio de redes de area amplia que permiten el
acceso de aplicaciones e informacion de la red. Este tipo de acceso
normalmente viene acompafiado de un sistema robusto de
autenticacion.

Antivirus Programa que busca y eventualmente elimina los virus informaticos
gue pueden haber infectado un disco rigido, o cualquier sistema de
almacenamiento electrénico de informacion.

Ataque Actividades encaminadas a quebrantar las protecciones
establecidas de un activo especifico, con la finalidad de obtener
acceso a ese archivo y lograr afectarlo.

(B)

Base de datos Coleccion almacenada de datos relacionados, requeridos por las
organizaciones e individuos para que cumplan con los
requerimientos de proceso de informacion y recuperacion de datos.

(C)

Caballo de Troya Programa de computadora que puede replicarse a si mismo y
enviar copias de una computadora a otra a través de conexiones
de la red, antes de su llegada al nuevo sistema, el gusano debe
estar activado para replicarse y propagarse nuevamente, ademas
de la propagacion, el gusano desarrolla en los sistemas de
computo FUNCIONES NO DESEADAS.
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Centros de
cémputo, Centros
de Procesamiento
de datos o data
center.

Es una Entidad, Oficina o Departamento que se encarga del
procesamiento de datos e informacién de forma sistematizada.

El procesamiento se lleva a cabo con la utilizacién de ordenadores
gue estan equipados con el hardware y el software necesarios para
cumplir con dicha tarea, estas computadoras se encuentran
interconectadas en red.

Confidencialidad

Se refiere a que la informaciéon no sea divulgada a personal NO
AUTORIZADO para su conocimiento.

Control de Acceso

Es un mecanismo de seguridad disefiado para prevenir,
salvaguardar y detectar acceso NO AUTORIZADO vy permitir
acceso autorizado a un activo.

Copyright

Derecho que tiene un autor, incluido el autor de un programa
informatico sobre todas y cada una de sus obras y que le permite
decidir en qué condiciones han de ser éstas reproducidas y
distribuidas. Aunque este derecho es legalmente irrenunciable
puede ser ejercido de forma tan restrictiva o tan generosa como el
autor decida.

(D)

Disponibilidad

Se refiere a que la informacion esté disponible en el momento que
se necesite.

DTIC

Se refiere a la Direccibn de Tecnologias de la Informacion vy
Comunicaciones del Supremo Tribunal de Justicia del Estado de
Sinaloa.

Dominio

Sistema de denominacién de host en internet. Conjunto de
caracteres que identifica y diferencian los diferentes sitios.

Encriptacion

Proceso matematico donde los datos de un mensaje, por
seguridad, son codificados para protegerlos de accesos no
deseados. El término encriptaciébn como tal, no existe en el
lenguaje espafiol, el término correcto es CIFRADO DE DATOS.

Estandar Los estandares son actividades, acciones, reglas o regulaciones
obligatorias disefiadas para proveer a las politicas de la estructura
y direccion que requieren para ser efectivas y significativas.

( F ) . . - .

Falta Es la consecuencia que resulta del incumplimiento de la

administrativa

normatividad.

Free
(Software libre)

Programas que se pueden bajar desde internet sin cargo.
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FTP Protocolo de transferencia de archivos. Es un protocolo estandar
de comunicacién que proporciona un camino simple para extraer y
colocar archivos compartidos entre computadoras sobre un
ambiente de red.

(G)

Gusano Véase Caballo de Troya.

( H ) - . - -

Hardware Se refiere a las caracteristicas técnicas y fisicas de las

computadoras.

Herramientas de

Son mecanismos de seguridad automatizados que sirven para

seguridad proteger o salvaguardar a la infraestructura tecnoldgica de una
Comision.

(1)

Impacto Magnitud del dafio ocasionado a un activo en caso de que se
materialice.

Incidente de Cualquier evento que represente un riesgo para la adecuada

Seguridad conservacion de confidencialidad, integridad o disponibilidad de la
informacién utilizada en el desempefio de nuestra funcion.

Integridad Se refiere a la pérdida 6 deficiencia en la autorizacion, totalidad 6

exactitud de la informacion de la organizacion. Es un principio de
seguridad que asegura que la informacién y los sistemas de
informacion no sean modificados de forma intencional.

Internet o World
Wide Web (www)

Es un sistema a nivel mundial de computadoras conectadas a una
misma red, conocida como la red de redes en donde cualquier
usuario consulta informaciéon de otra computadora conectada a
esta red e incluso sin tener permisos.

Intrusion Es la accién de introducirse o acceder sin autorizacion a un activo.
( L ) . . . . . . .
Lenguaje de Sistema de escritura para la descripcién precisa de algoritmos o

Programacion

programas informaticos.

(M)

Maltrato, descuido
0 negligencia

Son todas aquellas acciones que de manera voluntaria o
involuntaria el usuario ejecuta y como consecuencia dafa los
recursos tecnolégicos propiedad del Supremo Tribunal de Justicia.

Rev:

2.2 -09/Abril/2018

Pagina

23 de 29



MANUAL DE POLITICAS Y ESTANDARES DE SEGURIDAD INFORMATICA PARA USUARIOS

DEL PODER JUDICIAL DEL ESTADO DE SINALOA

Mecanismos de
seguridad o de
control

Es un control manual o automatico para proteger la informacion,
activos tecnolégicos, instalaciones, etc. que se utiliza para
disminuir la probabilidad de que una vulnerabilidad exista, sea
explotada, o bien ayude a reducir el impacto en caso de que sea
explotada.

Medios
magnéticos
(medios de
almacenamiento)

Son todos aquellos medios en donde se pueden almacenar
cualquier tipo de informacion (diskettes, CD’s, DVD’s, etc.)

Metodologia

Es un conjunto de procedimientos ordenados y documentados que
son disefiados para alcanzar un objetivo en particular y
comunmente son divididos en fases o0 etapas de trabajo
previamente.

Médem

Es un aparato electrénico que se adapta una terminal o
computadora y se conecta a una red de comunicaciones (red
telefénica). Los moédems convierten los pulsos digitales de una
computadora en frecuencias dentro de la gama de audio del
sistema telefonico.

Cuando actia en calidad de receptor, un médem decodifica las
frecuencias entrantes.

(N)

“Necesidad de
saber” principio o
base

Es un principio o base de seguridad que declara que los usuarios
deben tener exclusivamente acceso a la informacion, instalaciones
0 recursos tecnolégicos de informacion entre otros que necesitan
para realizar o completar su trabajo cumpliendo con sus roles y
responsabilidades dentro de la Comision.

Nodo Punto principal en el cual se les da acceso a una red a las
terminales o computadoras.

Normatividad Conjunto de lineamientos que deberan seguirse de manera
obligatoria para cumplir un fin dentro de una organizacion.

(P)

Pagina Web Ver sitio web.

Parche (patch)

Un parche (algunas veces llamado FIX) son piezas de
programacion que representan una solucién rapida al software o
sistema, para incrementar la funcionalidad del mismo.

Password

Contrasefia. Secuencia de caracteres utilizados para determinar
gue un usuario especifico requiere acceso a una computadora
personal, sistema, aplicacion o red en particular. Tipicamente esta
compuesto de 6 a 10 caracteres.
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(R)

Respaldo

Archivos, equipo, datos y procedimientos disponibles para el uso
en caso de una falla o pérdida, si los originales se destruyen o
guedan fuera de servicio.

Riesgo

Es el potencial de que una amenaza tome ventaja de una debilidad
de seguridad (vulnerabilidad) asociadas con wun activo,
comprometiendo la seguridad de éste. Usualmente el riesgo se
mide por el impacto que tiene.

(S)

Servidor

Computadora que responde peticiones o comandos de una
computadora cliente. El cliente y el servidor trabajan
conjuntamente para llevar a cabo funciones de aplicaciones
distribuidas.

El servidor es el elemento que cumple con la colaboracion en la
arquitectura cliente-servidor.

Sitio Web

El sitio web es un lugar virtual en el ambiente de internet, el cual
proporciona informacion diversa para el interés del publico, donde
los usuarios deben proporcionar la direccién de dicho lugar para
llegar a él.

Software

Programas y documentacion de respaldo que permite y facilita el
uso de la computadora. El software controla la operacion del
hardware.

Software Antivirus

Aplicaciones que detectan, evitan y posiblemente eliminan todos
los virus conocidos, de los archivos ubicados en el disco duroy en
la memoria de las computadoras.

Switch Dispositivo de red que filtra y direcciona paquetes a las direcciones
destinadas.
El switch opera en la capa de enlace de datos del modelo OSI.
(T)

Tarjeta inteligente

Es una tarjeta de plastico del tamafio de una tarjeta de crédito que
incorpora un microchip, en el cual se puede cargar datos como
nameros telefénicos, pagos realizados a través de medios
electronicos y otro tipo de aplicaciones, las cuales pueden ser
actualizadas para usos adicionales.

(V)

User-1d
(identificacion del
Usuario)

Se denomina al nombre de usuario con el cual accedemos a una
pagina o sistema en el que previamente nos hemos registrado.
Este nombre puede estar compuesto de letras, nimero o signos.
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Usuario Este término es utilizado para distinguir a cualquier persona que
utiliza algun sistema, computadora personal o dispositivo
(hardware).

(V)

Virus Programas o codigos maliciosos diseflados para esparcirse y

copiarse de una computadora a otra por medio de los enlaces de
telecomunicaciones o al compartir archivos o diskettes de
computadoras.

Vulnerabilidad Es una debilidad de seguridad o hueco de seguridad, el cual indica
gue el activo es susceptible a recibir un dafio a través de un ataque,
ya sea intencional o accidental.
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15. DIAGRAMAS DE FLUJO:

15.1 Procedimiento cuando un empleado de nuevo ingreso requiera que se
le asignen derechos en el Sistema SIREV (Sistema de Recepcion y Entrega
de Valores)

iDesea solicitar
derechos para
SIREY?

El Juez elaborari un oficio selladoy
firmado por él v lo entregara al Oficial
Mayor del Supremo Tribunal de Justicia,
que incluira;

*Nombre completo del trabajador
* Puesto del trabajador

L 4

El Oficial Mayar firmara ese oficio original v
lo enviarad a DTIC a la Jefatura de Sistemas
de Informacion para Desarrollo
Administrativo

L 4

La lefa de Sistemas de Informacién para
Desarrollo Administrativo dara los
derechos en SIREY de acuerdo al puesto
gue venga especificado en el Oficio Original
recibido de Oficialia Mayor.

FIN
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15.2 Procedimiento cuando un empleado de nuevo ingreso requiera que
se le asignen derechos en Sistemas Jurisdiccionales y/o Administrativos

NO

iDesea solicitar

Derechos pf Sists.
Jurisdiccionales yfo
Sists. Administrativos?

| sl

OPCION 1:
El Juez enviara un e-mail a atencion. dtic@stj-
sin.goh.mx dirigido al Director de DTIC:

REQUISITOS

*Nombre completo del trabajador

*Puesto del trahajador

*Nombre de Sistemas en los que se estan solicitando
los derechos

OPCION 2:
El Juez enviara un oficio sellado y firmado por él con los
requisitos antes mencionados
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16. HISTORIAL DE VERSIONES:

Version Fecha Comentario
1.0 28/09/2012 DTIC entregd el Manual de Politicas y Estandares de Seguridad Informatica
para usuarios del Poder Judicial a Secretaria Técnica para su revision.

1.0 02/10/2012 Lo aprobé el H. Pleno del Supremo Tribunal de Justicia
1.0 07/08/2017 La Administradora de Proyectos y Estandares Tecnoldgicos realizd
Al investigacion de los nuevos cambios que hubo de ISO 27001:2005 A ISO
25/09/2017 27001:2013 asi como de las mejores practicas de 1ISO 27002:2005 A 1SO
27002:2015
2.0 30/10/2017 APYET* entregd la actualizacion de la Versién 1.0 a la Version 2.0 del

Manual de Politicas al Director para que él realizara las observaciones que
considerara pertinentes.

2.0 22/11/2017 APYET* recibio las observaciones hechas por el Director de la Version 2.0
del Manual que ella le entrego el dia 30/Oct./18.

2.1 21/01/2018 APYET* realizd las observaciones hechas por el Director de la Version 2.0
Al del Manual que recibié el 22/Nov./18 y generd versién 2.1.
14/02/2018

2.1. 15/02/2018 APYET* entregd al Director el Manual Version 2.1 que incluye las

observaciones indicadas por él en fecha 22/Nov./17.

2.1. 06/04/2018 APYET* recibié las modificaciones que hizo el Director al Manual Version
2.1 que ella le entreg6 el 15/Febrero/2018.

2.2. 06/04/2018 APYET* entregd al Director el Manual Version 2.2. que incluye las
observaciones indicadas por él en fecha 06/Abril/18.

*APYET= Administradora de Proyectos y Estandares Tecnologicos
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